Al & VIBE CODING SECURITY

Biztonsagos Webapp Fejlesztés Ellendrzolista

Mind a 10 |épés egyetlen attekintd lapon — Mindségbiztositas kezdb6knek és haladdéknak

Kezdj egyszerilien (Adatbazis nélkil)

Kezd6ként épits adatbazis- és user-mentes kliensoldali appot (pl.
kalkuldtor, konverter). Amit nem tarolsz a szerveren, azt nem lehet
ellopni.

a BIZTONSAG

Titkok és kornyezeti valtozék (.env)

Soha ne égesd be az API kulcsokat a kédba! A .gitignore-ba az els6
perctél vedd fel a .env-et, és hasznalj .env.example mintafajlt.

ﬂ ARCHITEKTURA

3-Layer Architektiura (AGENTS.md)

Régzits szabalyokat a gyokérben: vélaszd szét a direktivékat
(directives/), a dontéshozatalt és a szkripteket (execution/).

Kontextus-motor és optimalizalas

Haszndlj vexp.dev-et: az AST fligg6ségi grafja csak a relevans kédot
adja at az Al-nak (akar -85% token), és mechanikusan ellenérzi.

Mindig kérj Tervet kodiras el6tt

Barmely pillanatban allitsd meg az Al-t és kérj 4-5 |épéses
megvaldsitasi tervet az architekturarél, mielétt kédot irna.

VIBE CODING RED FLAGS:

* 1000+ soros monolit fajlok (nincs modularis felépités)

* Al végtelen hibajavitasi hurokban forog (Stop & Uj kontextus)
 Korabbi funkcidk eltlinnek / Felesleges overengineering

* Hardcoded jelszavak és API kulcsok a kédban

Hasznalj bevalt Managed BaaS-t

Ne kédolj sajat auth-ot! Haszndlj Supabase/Firebase-t (Auth & RLS),
Stripe-ot (Fizetés), Resend-et (Email) és Vercel-t (Hoszting).

=
Git mint mentési pont (Kis Iépések)

Amint egy funkcié mukddik, azonnal commitolj! Ha az Al elrontja a
kédot, masodpercek alatt visszaallhatsz a m(ik6dé allapotra.

ﬂ AUDIT

Cross-Model Code Review

Ha az egyik modellel (pl. Gemini) elkészilt a kéd, add at egy
masiknak (pl. Claude) biztonsagi audit prompttal a vakfoltok
kiszlirésére.

ﬂ BIZTONSAG

Automata Biztonsagi Pasztazas

Futtass SAST vizsgdlatot a GitHub repén a Rafter.so-val: megtaldlja
a sérllékenységeket és azonnal alkalmazhaté javitékédot ad.

Koltségkontroll & Red Flag figyelés

Allits be spend limiteket és rate limitet. Allitsd le az Al-t 1000+ soros
fajloknal, loop hibdknal és eltind funkcidknal.

GYORS PROMPT ARANYSZABALYOK:
. 'irj 4 1épéses tervet kédiras el6tt és varj jovahagyésra!'
. Egyszerre csak egy funkcioét kérj és tesztelj!

. 'Auditald a kédot OWASP és jogosultsdgi szempontbdl!!

A W N B

. Minden sikeres teszt utdn azonnal: Git Commit!



